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的不确定因素，对路由安全以及数据的完整性、机

密性带来更大的挑战[2]。

在机会网络安全领域，主要关注如何保证网络的

可用性以及数据的完整性、机密性。目前关于机会网

络安全问题直接的文献还较少，但对 DTN(delay-

tolerant networking)及 MANET（mobile ad hoc net-

work）安全的研究已取得一些进展，其相关研究如下。

加密和身份认证是解决安全问题最常用的手
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1 引言

机会网络是一种不需要在源节点和目的节点

之间存在完整路径，利用节点移动带来相遇机会实

现网络通信的、时延和分裂可容忍的自组织网络[1]。

和传统多跳无线网络不同，机会网络的节点可能不

是被统一部署的，节点间不存在确定的路径，节点

通过移动而得相遇机会进行通信，网络中存在更多
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段。文献[3]定义了束层安全机制，通过定义 BAB

（bundle authentication block）、PIB（payload integrity 

block）和 PCB（payload confidentiality block）来保

证所传输束的真实性、完整性和机密性，核心思想

与 IPSec类似。

理论上讲，束层安全机制可以从根本上解决机

会网络多数安全问题。但由于机会网络独有的特

性，使密钥管理问题难于解决，以致于在机会网络

中无法有效部署束层安全机制，许多学者在该领域

做了大量研究。文献[4]分析了 DTN 网络安全领域

的问题，指出目前还未得到很好解决的、最主要的

问题是密钥管理问题。文献[5]指出在传统MANET

网络中使用的密钥管理技术，如 PKI(public key 

infrastructure)[6]、off-line certificates[7]、a priori key 

distribution[8]、a reputation system[9]等，均难于部署。

IBC(identity-based cryptography)[10]被认为是解决密

钥管理问题最有希望的方案，也是 DTN 安全研究

的一个热点。文献[11]提出用 IBC 解决端到端安全

问题，文献[12]讨论了 IBC在 DTN网络中的应用，

文献[4]指出了 IBC 方案的局限性，文献[13]指出

IBC不能解决 DTN网络中的密钥管理问题。

文献[4]认为由于DTN网络资源匮乏，DTN网络

安全防护的重点是保证DTN网络不被非授权使用。

文献[4, 14, 15]分别描述了 DTN网络面对的威

胁，主要有资源消耗、完整性和机密性问题、DoS

攻击、广播风暴等。文献[5]描述了具体的攻击形态，

主要有泛洪、Drop攻击、破坏路由表、伪造 ACK、

发送畸形数据分组、重放、流量分析、授权用户侦

听其他用户等。文献[5]使用了UMass Dieselnet项目[16]

和 Cambridge Haggle项目[17]数据集，研究了在缺乏

安全机制下，DTN 网络中的攻击效果，得出了即便

在强有力的攻击下，DTN网络依然是健壮的结论。

在 Epidemic机制下，恶意节点会向网络中注入

伪造的数据分组，但由于机会网络不存在始终连接

的链路，恶意泛洪行为难以持续进行，显然会影响

泛洪效果。文献[18]和文献[19]分别研究了泛洪攻击

对 Epidemic机制下网络性能的影响，得出了截然不

同的结论，文献[18]认为难以产生影响，而文献[19]

认为会产生显著影响，但两者都没有涉及泛洪攻击

对机会网络生命期的影响。

本文通过理论分析和仿真实验方法，从节点能

量消耗的角度，研究 Epidemic机制下泛洪攻击对机

会网络生命期的影响。
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2  泛洪攻击和网络生命期

2.1  攻击模型

由于密钥管理的问题未得到很好的解决，在机

会网络中难于部署有效的身份认证和加密机制[4,7]。

因此本文假定在束层未部署身份认证和加密机制，

但应用层是否进行身份认证和加密不作限制。

本文假定机会网络中存在正常节点和恶意节

点。正常节点是构成机会网络的基础，恶意节点具

有正常节点的部分特征，如遵循共同的移动模型、

路由协议等，但其具有某种攻击行为，以破坏网络、

阻碍正常数据分组传输为目的。

当恶意节点和正常节点相遇时会尽力向正常

节点转发伪造的数据分组，即采用无限制泛洪策

略。正常节点接收到恶意节点伪造的数据分组时，

由于无法判定数据分组性质，在随后的转发中亦会

按照既有转发策略尽力向其他节点转发，会进一步

放大攻击的效果。

2.2  机会网络的生命期

在机会网络应用的某些场景中，存在节点无法补

充能量的情况，如灾难场景、野生动物监控场景。节

点出于维持通信的需要不断地消耗固有能量，当能量

耗尽时，会发生节点死亡事件。节点死亡事件的不断

发生最终导致整个网络死亡，即机会网络具有生命期。

机会网络的生命期始于网络部署，止于网络失

去功能。何为网络失去功能可以从不同角度定义，

如剩余存活节点数量、剩余的传输能力、剩余的网

络覆盖情况等，也可以是几种角度的组合。目前尚

无法检索到和机会网络生命期直接相关的文献，但

无线自组织网络生命期的研究工作已有一些进展，

如文献[20]对WSN（wireless sensor networks）生命

期定义做了很好的分类。

在机会网络中节点分布是不均匀的，一些节点处

于“枢纽”位置，这些节点和其他节点有较高的相遇

概率，会承担较多的转发工作，消耗的节点能量也较

多，这些节点会首先死亡；而一些节点处于“末梢”

位置，这些节点消耗的能量较少，会有较长的生命期。

当网络中一定比例的节点死亡后，尽管网络中还有一

些节点存活，但网络的整体传输能力严重下降，难以

完成原有网络的工作，此时即认为网络死亡。

本文从存活节点占总节点数百分比的角度定

义机会网络生命期，当比值超过阈值时，即认为机

会网络死亡。
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3  泛洪攻击的影响

假设在机会网络中有 n 个正常节点，k 个恶意

节点。将机会网络整个生命期分为M个时间片，m
为第 m 个时间片； e m

0 是第 m 个时间片内正常节点

的总能量。 ED为单位时间传输的能量消耗， Es为

单位扫描的能量消耗，Ew为无法使用的能量。

在无攻击时，t m
i 表示第 i个节点在第 m个时间

片内与其他节点接触的时间长度。节点相遇特征属

移动模型研究范畴，是通过期望相遇时间来刻画

的。关于期望相遇时间目前有 2种观点，一种观点

认为服从指数分布或其尾部服从指数分布[21]，而另

一种观点认为近似地服从幂律分布[22]，是指数分布

还是幂率分布还在争论之中。

R m
i 表示第 i 个节点在第 m 个时间片内向其他

节点转发数据分组的概率；Lm表示第 m 个时间片

内机会网络的生命期；在有攻击时， t m
i 、 R m

i 和 Lm

分别以 t m '、 m '
i Ri 和L'

m表示。

在无攻击时，第 m个时间片有
n

e m − w E E m
0 E = L + ∑ R m

m s Dti i (1)
i =1

有攻击时，第 m个时间片内，正常节点有
n

e m E ' m ' m '
0 − w = Lm Es + ∑EDti Ri (2)

i =1

假设恶意节点和正常节点有相同的移动模型，
n

则节点 i遇到正常节点的概率约为 ，遇到恶意
n + k

k
节点的概率为 ，由此可得

n + k
n

e m n  k 
0 − Ew = L' E + m '

m s ∑ EDti R m '
i 1+  (3)

n + k i =1  n 

n n

式(3)中， ∑ E m ' m '

n + k
Dti Ri 是有攻击时正常节点

i=1

间传输数据分组导致的能量消耗，由于恶意节点加入

到网络中并不会改变正常节点的移动轨迹，即不会改

变正常节点间相遇的概率，亦即在有攻击时，正常节

点间转发数据分组消耗的能量不会发生改变，即有

∑
n n n

E t m Rm = ∑ E t m ' Rm '
D i i i i 4)

i 1 n k
D (

= + i =1

由式(3)和式(4)可得

m  k 
e 0 − Ew = L'

m Es + +1 ∑
n

E t m m
i i (5)

 n 
D R

i =1

由式(1)和式(5)可得

k n

Lm E = ' + ∑ m m
s Lm Es EDt ( )

n
i Ri 6

i =1

若以DLm表示在 m 时间片内对网络生命期的

影响，则有
k E

DL = ⋅ D ∑
n

m t m R m (7)
n E

i i

s i=1

若以DL表示对网络生命期的影响，则有
M  k E n  k E M n

DL = ∑ ⋅ D ∑ t m Rm
 = ⋅ D ∑∑ tm Rm (8)

m =1  n E
i i i i

s i =1  n Es m =1 i =1

由式(8)可知，恶意节点的泛洪攻击对网络生命

期影响有 4个因素，分别是：

1) 正常节点和恶意节点数量之比；

2) 单位扫描能量消耗和单位传输能量消耗之比；

3) 节点间的接触时间 t m
i ， t m

i 取决于节点移动

模型；

4) 转发概率 R m 影 R m
i ， 响 i 的因素较多将在第 4

节中专门讨论。

4  恶意数据分组数量的影响

恶意节点注入网络数据分组的数量是否会对

网络生命期产生影响也是需要研究的问题，下面分

析正常节点和恶意节点的数量确定时，恶意节点产

生的数据分组数量对网络生命期的影响。

若 wi是第 i 个节点生成数据分组的个数；Wn

和 Wk 分别是正常节点和恶意节点产生数据分组的

∑
n k

总数，则Wn = wi ，Wk = ∑wi ；gi是第 i 个节点
i=1 i =1

1
缓存大小；di是第 i个数据分组大小，d = ∑

n

d ；
n

i

i=1

C m ax
i 和C m ax

j 分别是 i和 j节点最大可存储的数据分

组个数，C m ax = / d C m x
i g a

i 、 j = g j / d ；tij 是节点 i

和节点 j相遇持续的时间长度；vij是节点 i和节点 j

间数据传输的速度；Qm ax

ij 是当 i 节点和 j 节点相遇

时可传输数据分组的最大个数，Qm ax

ij = ti j × vij / d。

当节点 i和任意节点 j相遇时，在 i节点中存在，
而在 j节点中不存在的数据分组个数小于Qm ax

ij 时，

会出现节点间有传输能力但无数据分组需要传输

的情况，出现这种情况的概率在式(1)中由R m
i 表述。

若 X是表述 i、j 2节点缓存中相同数据分组个数的

随机变量，则
Rm 1 ax

i = − p(X > min(C max

i , C m

j ) − Qm ax

ij ) (9)
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容易证明在 Epidemic 机制下，X 服从参数为
(C m ax m ax

i ,C j ,W )的超几何分布，记为

X～H(C m ax , C m ax
i j , W) (10)

由式(9)和式(10)可知，R m
i 和机会网络中数据分

组总数、数据分组大小、传输速度、移动模型和节

点缓存大小 5个因素有关。由超几何分布的特性可

知，在某些特定的情况，当上述 5个因素间关系恰
当时，上述 5个因素还是会对R m

i 的值产生影响的。

1
若 Qm ax

ij = min(C m ax
i ,C m ax

j ) ， min(C m ax , max

i C
h j )

1
= W ，当h和l大于 5时，由超几何分布的特性可知，

l

R m
i 高度接近 1。在此情况下，W值增加虽然R m

i 值会

更加接近 1，但值变化的范围会非常小，由此可知除

某些特定情况外，恶意节点注入数据分组的数量难以

影响R m
i 的值，即难以对机会网络生命期产生影响。

5  仿真实验设计

本文设计的实验场景中确定了度量值，通过软

件仿真的方法来定量分析泛洪攻击对机会网络生

命期的影响，并以此验证理论分析结果。
5.1  度量值

本文从存活节点数量和单位时间段内传输成功率

2个方面来评价路泛洪攻击对机会网络生命期的影响。

1) 存活节点数量

由于节点需不断地进行扫描、传输工作，随着

节点能量的不断消耗，网络中节点会相继死亡，剩

余的存活节点构成了网络的新形态，而存活节点的

数量会对新形态下的网络性能产生决定性的影响。

本文将一段时间后存活节点数量作为评价泛洪攻

击的一个度量值。

2) 单位时间传输成功率

传输成功率是指在一定的时间内到达目标节点

数据分组总数和所有数据分组总数之比，该指标刻画

了网络的传输能力，是机会网络最重要的指标。为评

估节点死亡对网络性能的影响，本文采用每个时间单

位上的传输成功率作为度量值。在后面的分析中，仅

计算正常节点在各时间单位上传输成功率。
5.2  场景设计

文本使用了 ONE（opportunistic networking en-

vironment）[23]仿真平台，模拟了携带无线智能设备的

行人步行于赫尔辛基的场景，并以此来分析泛洪攻击

对机会网络生命期的影响。具体设置如表 1所示。

表 1 仿真场景设置

类别 参数 值

场景特征 仿真时间 24h

仿真区域范围 3 400m×4 500m

节点特征 移动模型 SPMBM

移动速度 0.5~1.5m/s

传输速率 250kbyte/s

最大传输范围 10m

缓存大小 50MB

数据分组 大小 500KB~1MB，随机生成

特征 生存期 5h

在仿真中正常节点和恶意节点分属不同的群

组，群组间节点不互为目标节点，但可以相互转发

数据分组。

6  结果分析

本文从恶意节点数量和恶意节点注入网络数

据分组数量 2个角度，分析泛洪攻击对机会网络生

命期的影响。
6.1  恶意节点数量的影响

以表 1场景为基础，正常节点数为 200个，恶

意节点数为 0~200个。恶意节点生成 5倍于正常节

点的数据分组数量注入网络中。图 1为恶意节点数

量对网络生命期的影响。

图 1  恶意节点数量对网络生命期的影响

图 1表明，在不同数量恶意节点攻击下，正常

节点死亡发生的趋势是一致的。只是由于恶意节点

的加入导致正常节点能耗大大增加，使节点死亡的

时间提前。图 1表明，有力的泛洪攻击会大大增加

正常节点能量的消耗，加速正常节点的死亡，从而

加快整个网络的死亡。

图 2描述了不同数量恶意节点的攻击下，各时
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间单位段上传输成功的数据分组个数。图 2表明，

恶意节点的攻击不会改变机会网络各单位时间传

输成功个数的总体形态，但会令单位时间传输成功

个数大幅度地下降，随着节点大批死亡，单位时间

传输成功率急剧下降。

图 2  恶意节点数量对网络传输性能的影响

表 2描述了恶意节点数量对网络生命期的影响，

以剩余的存活节点减少到节点总数的 20％为阈值。表

2表明，恶意节点的数量增加网络生命期会大幅度下

降，两者间有显著的关系，这与式(8)的结果一致。

表 2 恶意节点数量对网络生命期的影响

恶意节点数/个 网络生命期/h

0 17.6

40 13.5

80 11.1

120 9.6

160 8.6

200 8

6.2 恶意数据分组数量的影响

为分析恶意节点注入网络数据分组的数量对网

络生命期的影响，以表 1场景为基础，设置 200 个

正常节点，200个恶意节点，令恶意节点分别以正常

节点数据分组数量 10％、100％和 500％向网络中注

入数据分组。由表 1 给出的节点和数据分组的参数

可计算超几何分布的 4个参数，进而计算出R m
i 。

C m ax＝C m ax
i j ＝50MB/750KB≈66(个)

i 节点和 j 节点的接触时间和节点移动模型有

关，目前还是一个尚无定论的问题，一般认为节点

间接触时间符合幂律分布。为简化起见，以表 1中

定义的 2个在一条直线上相向运动节点的接触时间
作为平均接触时间来估计Qm ax m

ij ，并以此来计算Ri 。

本文中对Qm ax

ij 估计可能会有较大误差，但由于超几

何分布的特点，这种误差并不会对计算 R m
i 产生显

著影响。

Qm ax

ij ＝10m/1m/s×250kB/750kB≈3(个)

表 3给出了 3种不同攻击场景下各参数值。仿

真结果如图 3所示。

表 3 恶意数据分组数量的影响

攻击场景 Q max
C m ax R m

ij i C m ax

j Wn Wk i

1 3 66 66 2 932 293 1

2 3 66 66 2 932 2 932 1

3 3 66 66 2 932 14 660 1

图 3  恶意数据分组数量的影响

第 1和第 3种攻击场景注入网络数据分组的数量
相差 50倍，由表 2可知，其R m

i 的值均为 1，由式(8)

可知不会对网络生命期产生影响。图 3显示，3种场

景网络中节点死亡的情况非常接近，影响轻微，此结

果与本文第 4 节中的理论分析高度吻合。由式(9)可

知，恶意节点注入数据分组数量仅在某些特定的情况

下对网络生命期产生影响，在多数情况下影响轻微。

7  结束语

本文给出了泛洪攻击时，恶意节点个数等因素

对机会网络生命期的影响，理论分析及仿真结果表

明，泛洪攻击会对机会网络生命期产生显著影响。

文献[5]从网络性能的角度出发，认为泛洪攻击

在 DTN 网络中是难以实现的，而从节点能量消耗

的角度分析本文结果不支持该结论。本文结果表

明，恶意节点数量和机会网络生命期基本呈线性关
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系，即恶意节点数越多，机会网络的生命期会越短，

传输成功率同时也会显著下降。

文献[18]从网络性能角度出发，认为在 Epidemic

机制下对网络的恶意攻击难以奏效，但从节点能量

消耗角度，本文结果不支持该观点。本文结果表明，

Epidemic 机制下的恶意攻击会导致大量的节点能量

消耗，导致节点死亡，使网络生命期显著下降，部

分节点的死亡也会导致网络性能的显著下降。

本文给出了节点缓存大小、传输速度、数据分组

个数等 5个因素和机会网络生命期的关系，理论分析

和仿真实验表明，一般情况下，网络生命期与恶意节

点注入机会网络恶意数据分组的数量相关度较小。
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